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BAROMETRE 2021 RGPD & COOKIES

Analyse des pratigues RGPD et Cookies des
100 sites les plus consultés en France

Avril 2021



Objectifs & Plan du baromeétre

Le RGPD est entré en vigueur le 25 mai 2018 avec l'objectif de renforcer et d’'harmoniser la protection des
données personnelles des citoyens européens. Le RGPD a des répercussions importantes sur la politique de
gestion des cookies puisque ces “traceurs” peuvent étre utilisés pour reconnaitre directement ou indirectement
un individu.

Une 1¢re version du barometre avait été publiée en mai 2019, 1an apres I'entrée en vigueur du RGPD, puis une
seconde en mai 2020. Nous avons décidé cette année d'avancer la date de publication de ce 3¢me barometre afin
d'analyser I'impact de I'expiration le 31 mars du délai de mise en conformité accordé par la CNIL suite a la
publication des nouvelles directives du 1¢" octobre 2020.

> Objectifs > Plan du document
» Dresser un état des lieux de la réglementation en » Point sur la réglementation
cours sur la gestion des cookies dans le cadre du
RGPD

»  Synthese & Enseignements de I'étude

» ldentifier les grandes pratiques RGPD & Cookies

des 100 sites web les plus consultés en France > Le barometre complet

) : : : Les impacts et solutions
» Comprendre les évolutions des pratiques depuis 1 ’ P

an selon les évolutions de la réglementation
»  Présentation d'Empirik

»  Anticiper les scénarios possibles d'avenir

empirih‘)




Méthodologie & Avertissements

» Méthodologie > Avertissements
1. ldentification du top 100 des sites les plus » De nombreux sites ont recours a des A/B tests
consultés en France en mai 2019 recueilli sur de bandeaux pour améliorer leur taux de
le portail Alexa.com (hors sites adultes et consentement. Les dispositions des bandeaux
serveurs de stockage) et classification par (emplacement, design des boutons...) peuvent
catégorie. donc différer pour un méme site selon le

moment ou l'analyse a été réalisée.

2. Définition de la liste des critéeres a analyser

selon les éléments figurant dans les lignes » De méme, les analyses de dépdt des cookies de
directrices publiés par la CNIL en juillet 2019 mesure d’'audience et publicitaires ne sont pas
puis du projet de recommandations en janvier exhaustives et se limitent aux principales
2020 et des directives du 1¢r octobre 2020. solutions et régies publicitaires connues sur le
marché.
3. Extraction des données via I'analyse des
requétes et du stockage navigateur » Pour toutes ces raisons, 'objectif de ce
barometre n'est pas de fournir un état des lieux
4. Analyse et restitution exhaustif des pratiques RGPD des 100 premiers

sites consultés en France mais de dégager des
tendances sur le respect des criteres de
conformité gue nous estimons comme les plus
importants.
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Périmeétre des sites analysés
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Afin de rester sur un périmeétre de sites identique, les trois barometres publies en mai 2019, mai 2020 et avril 2021 sont
baseés sur la liste des 100 sites les plus visités en France en avril 2019. Il est donc possible que de nouveaux sites aient fait
leur apparition (probablement a la marge) en 2020 puis en 2021 parmi les 100 sites les plus consultés en France.
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OuUu en sommes-nous ~?
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Rappel des grands principes du RGPD

Le RGPD est entré en vigueur le 25 mai 2018 avec l'objectif de renforcer et d’harmoniser au niveau de 'UE
la protection des données personnelles des citoyens européens.

Le reglement concerne toute entreprise traitant des données personnelles de citoyens européens. Les
sanctions peuvent aller jusqu’a 4% du CA annuel mondial ou 20 millions d'euros.

o

Transparence sur la Minimisation R .
finalité -Sat ° .&, Preuve de Acces & Retrait Portabilité
: Proportionnalité consentement Chaque utilisateur L'ent ice doit
Une entreprise ne La collecte des Le consentement de dispose d'un droit entreprise aoft
pourra exploiter la données doit se I'utilisateur doit étre o pouvoir fournir a

. NS . - d'acces a ses
dc’mnee. personnelle limiter a ce qui est stocké avec la date et données. un droit de
d'un utilisateur que nécessaire au regard I'neure, @ minima ’

; o rectification, un droit la demande,
sily a explicitement Jeffacement. un 'intégralité des
consenti via un acte ment, .

positif (cases pré- droit de portabilité et donnees personnelles

I'utilisateur qui en fait

des finalités pour
lesquelles elles sont

traitées o o stockées, sous un

cochées interdites un droit d'opposition r 20L
) a leur traitement format exploitable

aisément
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Ou en sommes-nous du calendrier ?

oSy
R
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Loi Informatique & Libertés

Volonté de réglementer le
traitement des données

personnelles dans le cadre des
activités informatiques
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Directive Paquet Telecom
(eprivacy)
Obligation pour les sites
d'informer les internautes sur
le dépbt des cookies

Recommandations
pour I'application
de la directive
Paquet Telecom
Apparition des
bandeaux cookies

10 février
RGPD .,
Renf g ) Début des
en orcement es exigences négociations pour
en matiére de validité du }
: ; le projet de
consentemen reglement UE
ePrivacy
Abrogation Nouvelles 31 mars
dela directives surles Expiration du
directive de cookies et délai de mise en
2013 traceurs conformité fixé
Publication 3 . par la CNIL (6
de nouvelles anvier. , mois)
I Publication d'un
ignes ot d
directrices prOJed e,
(juillet) recommandations et

organisation d'une
consultation

publique

ler octobre :
Publication des
nouvelles directives
et d'un guide de
recommandations




Les nouvelles lignes directrices de la CNIL

La CNIL a publié en janvier 2020 un projet de recommandations dont 'objectif est de formuler les modalités
pratiques de recueil du consentement des cookies utilisés sur un site web. Apres une phase de consultation
publique, ce projet de recommandations a abouti a la publication de nouvelles lignes directrices et d'un guide
de recommandations le 18" octobre 2020 dont voici les principales modalités :

Publicité personnalisée
Notre site et ses partenaires utilisent des
traceurs afin d'afficher de la publicité

Paur lire la suite de
I'article,-merci d’accepter

les cookies rn !
personnalisée en fonction de votre

Accepter navigation et de votre profil
Afficher plus d'informations

Bannissement du Simplification du Cookies Présentation de la finalité
consentement implicite refus Wall de traitement des cookies
La consentement doit L'expression du refus doit pouvoir se  |e fait de subordonner 'accés La finalité de traitement
étre obtenu suite 3 une  traduire par une action présentantle 3 un site web a I'acceptation doit étre présentée de

action positive. méme degré de simplicité que celle des cookies (pratique du facon intelligible en Ter

niveau avant le
consentement. Une
description détaillée peut

permettant d'exprimer son
consentement. Le refus peut
également se déduire de son silence.

cookie wall ) est susceptible de
porter atteinte a la liberté de
consentement. L'utilisation

Le contenu implicite (a
I'arrivée sur le site, au clic
ou au scroll) n'est donc

pas valide sauf pour les Dans cette optique, la CNIL encourage , - - &tre fournie en 2¢me niveau.
, . : f | strie des b des cookies peut étre licite
cookies exemptés (voir ortement la symétrie des boutons . _
slide suivant) Accepter/ Refuser en 1¢r niveau mais dans certains cas mais
. ~ . N . . ~
laisse la porte ouverte a un design I'information fournie a
alternatif avec un bouton « Continuer I'utilisateur devra clairement
empirih) sans accepter » placé en haut du indiquer les conséquences de

bandeau. ses choix.




Quels sont les cookies exemptés et non exemptés du
recueil de consentement ?

Cookies exemptés nécessaires

au fonctionnement d’un site
web ou d’'une application
Authentification a un service

Mémoire d'un panier d'achat
Personnalisation de l'interface
utilisateur (ex : choix des langues)
Limitation d'accés a des contenus
gratuits sur un site media
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Cookies non exemptés non
nécessaire au fonctionnement

d’un site ou d’'une application
Publicité

Réseaux sociaux

A/B Testing
Personnalisation

Marketing Automation
Certains traceurs de mesure
d'audience

Cookies de mesure d’'audience
exemptés
Finalité de traitement strictement limitée a

la seule mesure d'audience:

v' Absence de suivi de la navigation sur d'autres
sites ou applications

v" Production de données statistiques anonymes

v' Pas de recoupement des données collectées
avec des systemes tiers

Respect des principes généraux du RGPD :

v' Définition de données a caractéere personnel

v" Réponse aux droits des utilisateurs

v' Transparence sur le lieu de stockage des
données et offrant un niveau de protection
adéquat




Quelles sont les solutions de mesure d’'audience
exemptées de recueil du consentement ?

La CNIL a lancé un programme d’évaluation A ce jour, AT Internet est la seule solution de
des solutions de mesure d’audience exemptées mesure d’'audience officiellement exemptée
de consentement
== CNIL. e
CNIL. " MAT M N ‘ Q
Q
- A ce jour, et sous réserve d'en faire un usage strictement nécessaire au fonctionnement et aux operanons
Solutions de mesure d'audience exemptées de g o i s i e

lution Analytics Suite Delta de AT Internet dans sa version disponible & la date du 30 mars 2021 et visée par

consentement : la CNIL lance un programme d'évaluation

https://www.cnil.fr/fr/cookies-solutions-pour-les-
La CNIL propose une démarche d’évaluation pour vérifier si une solution de outils-de-mesure-daudience

mesure d'audience est effectivement exemptée de recueil du consentement

préalable de Uutilisateur en application de l'article 82 de la loi Informatique et

libertés tel qu'interprété par ses lignes directrices du 1° octobre 2020.

Outre AT Internet, nous avons considéré la solution Matomo
comme potentiellement exemptée. °

httos;//vvvvvv.cniI.fr/fr/soIutions—de—mesure- . Avant de lancer le programme d'évaluation, la CNIL avait placé
daudience-exemptees-de-consentement-la-cnil- Matomo au méme titre qu'AT Internet dans sa liste de solution
lance-un-programme-devaluation exemptée du recueil de consentement. Il est également tres

probable selon nous que Matomo soit officiellement exemptée
dans les prochaines semaines.
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SYNTHESE & ENSEIGNEMENTS

Que nous apprend le baremetre 2021 ?

e_r_npirih(



Un processus de mise en conformité enclenché mais
nous sommes encore loin du 100% compliant

Comme on pouvait s'y attendre, 'échéance du 31 mars a eu un impact réel sur les pratiques RGPD & Cookies
des 100 sites les plus consultés en France.

Mais le strict respect des principales lignes directrices reste encore tres minoritaire : nous n'avons identifié
qgue 12 sites qui semblent totalement respectueux des criteres gue nous considérons comme obligatoires™.
L'accélération de cet inéluctable processus de mise en conformité dépendra maintenant des prochaines
prises de positions de la CNIL mais aussi de 'harmonisation des pratiques au niveau européen.

1- Des progrés notables dans le
respect des lignes directrices

» 61% des sites permettent de refuser
le dépdt des cookies en 1¢" niveau

(contre 3% en mai 2020).

» 50% des sites semblent respecter la
|égislation au niveau des cookies de
mesure d'audience (31% des sites
pratiguent le consentement explicite
pour les solutions non exemptées et
19% utilisent une solution exemptée).

2 - Le recours a des techniques

»y Seulement 14% des sites ont une

3 - Les réfractaires restent

« discutables » nombreux

» 34% des sites ne permettent pas de
refuser le dépdt de cookies de
mesure d’'audience

symeétrie parfaite entre les boutons
« Accepter » et « Refuser »

27% des sites pratiquent le
consentement implicite pour des
solutions de mesure d'audience non
exemptées

» 36% des sites déposent des traceurs
publicitaires a l'arrivée

» 39% des sites ne proposent pas de
boutons de Refus en 1¢" niveau

* Liste des critéres que nous considérons comme obligatoires : affichage d'un bandeau cookies, présence d’'un bouton « Refuser » ou « Continuer sans

accepter » en I¢r niveau, symétrie des boutons Accepter/ Refuser, utilisation d’une solution de mesure d’'audience potentiellement exemptée ou consentement

explicite pour une solution de mesure d’audience non exemptée, consentement explicite pour les cookies publicitaires..
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1- Des progreés notables dans le respect des lignes

Combien de sites permettent le refus en 1er niveau ?

f e bhout Refuse tinue 3 A CCepLe .
98% 9% 39%
61% des sites
permettent
le refus en 1€
niveau
2% 3%

directrices

Comment les cookies de mesure d'audience sont-ils déposés ?

‘ 7%
68%

On note des avancées majeures dans les pratiques RGPD et cookies des 100 sites francais les plus consultés:
* 061% des sites permettent le refus immédiatement soit via un bouton « Refuser » soit via un bouton « Continuer sans

accepter » alors que le refus en 1¢r niveau était quasiment impossible auparavant.
* 50 % des sites semblent en regle dans la gestion de leurs cookies de mesure d'audience : 19% utilisent une solution

potentiellement exemptée et 31% n'installent les cookies d'une solution de mesure d'audience non exemptée qu'apres
'obtention d'un consentement alors que cette pratique était jusque la tres rare.

* Seulement 2% des sites utilisent des bandeaux qui pourraient s'apparenter a des cookies wall. Les bandeaux qui

50% des sites
semblent respecter la
|égislation sur la
estion des cookies
e mesure d'audience

sollicitent un paiement contre le dépdt des cookies, pratique qui a beaucoup fait parler depuis leur apparition sur de
nombreux sites médias depuis le 01/04 ne représente au final que 3% du panel.

empirih'?)
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2 — Le recours a des techniques « discutables »

Comment les cookies de mesure d'audience sont-ils déposés ?

Quelle est la proportion de sites qui ont une symétrie totale entre les boutons "Accepter” et "Refuser” ? =] tion de tracking r Sontifiee 1 potentielle t exemplée B s

De nombreux sites ont recours a des techniques, si elles ne sont pas encore officiellement « interdites », nous semblent

contraires a I'esprit du RGPD et des dernieres lignes directrices de la CNIL:

* Seuls14% des sites proposent une symétrie parfaite entre les boutons Accepter et Refuser (méme design et emplacement).
Les sites privilégient un fond de couleur différent pour le bouton « Accepter » et placent le bouton « Continuer sans
accepter » dans un emplacement différent (souvent en haut a droite du bandeau). Ces designs asymétriques incitent donc
délibérément au clic sur le bouton « Accepter » et peuvent étre assimilés a du dark pattern design.

* 27% des sites continuent a installer les cookies de mesure d'audience de solutions non exemptées des l'arrivée sur le site.
Ces sites doivent probablement considérer que certaines configurations de leur outil de mesure d'audience (anonymisation
d'IP, désactivation des fonctionnalités de partage...) les exonerent du recueil de consentement.

27% des sites
recourent au
consentement
implicite pour les
cookies non
exempteés

Ces sites profitent de certaines zones grises, ce qui nous semble totalement compréhensible. Voila pourquoi il est essentiel
que la CNIL apporte des réponses préecises dans les prochaines semaines sur sujets a interprétation (bandeaux asymétriques,
les cookies wall sollicitant un paiement, liste des solutions de mesure d’'audience pouvant étre exemptées..). Les premieres
sanctions qui seront rendues publiques permettront également d'offrir un cadre plus clair sur ces différents points.




3 - Les réfractaires restent nombreux

Est-ce que les cookies de mesure daudience sont déposés malgré le refus ? Un ou plusieurs cookies publicitaires sont-ils déposés dés l'arrivée sur le site ?

34% des sites ne
ermettent pas

e refus du
dépbt des .
cookies de 366 .
solutions de dgggg%r&ies
mesure —OOKI
d’'audience non pu,bl|¢|t§|res
exemptées 7 J 2 l'arrivée

avril 2021 1 o s sur le site

Si on peut comprendre le recours a des techniques « discutables », certaines lignes directrices du texte de la CNIL du
01/10/21 ne souffrent d'aucune contestation, par exemple la possibilité de refuser en 1er niveau ou le bannissement du
consentement implicite pour les cookies publicitaires.

Malgreé tout, une part non négligeable des sites continue a s'affranchir des directives de la CNIL. Trois statistiques ont

retenu notre attention:

*  34% des sites ne permettent pas de refuser le dépdt des cookies de solutions de mesure d'audience non exemptées
(23% ne le font pas malgré le refus et 11% ne proposent méme pas la possibilité de refuser en 1¢r ou 2nd niveau).

* 36% déposent des traceurs publicitaires a I'arrivée sans I'obtention du consentement.

*  39% des sites ne permettent toujours pas le refus en 1" niveau

Ces pratiques ne doivent pas étre percues de la méme facon : on peut trouver des circonstances atténuantes a un site dont
le modele économique repose principalement sur la publicité. L'attitude des GAFAM qui dédaignent ostensiblement de

placer un bouton « Refus » en 1¢" niveau est beaucoup Mmoins compréhensible. 15




Les médias ne sont pas les mauvais éléves annoncés

Les secteurs les plus respectueux sont les telecom (50% de sites respectant au moins 4 criteres sur 5), les
divertissements (30%), les banques (20%) et les médias (19%) dont les pratiques RGPD sont pourtant

souvent montrées du doigt.
A l'opposé, aucun réseau social ou moteur de recherche ne respecte au moins 4 criteres sur 5. C'est

également le cas des sites publics et e-commerce...

100%

19% 14%

75%
50%

25%

13%

0%

Banque Public

Réseaux Sociaux E-commerce Divertissement Media Services Telecom

B 2ou3criteres [ 1 critére ou moins

4 ou 5 critéres

* Liste des critéres que nous considérons comme obligatoires : affichage d’'un bandeau cookies, présence d’'un bouton « Refuser » ou « Continuer sans
accepter » en I¢r niveau, symétrie des boutons Accepter/ Refuser, utilisation d’une solution de mesure d’'audience potentiellement exemptée ou consentement
explicite pour une solution de mesure d’audience non exemptée, consentement explicite pour les cookies publicitaires..
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Comment peut évoluer le marché ?

L'exemplarité des principaux sites francais étant essentielle pour inciter 'ensemble du marché a se mettre en
conformité (comment voulez-vous demander a un petit site de respecter le RGPD si les principaux ne le font
pas ?), le mouvement de mise en conformité va s'accélérer dans les prochaines semaines. Sa vitesse de
déploiement dépendra de la CNIL mais aussi des régulateurs européens.

Un besoin d’éclaircissements de la part de
la CNIL

Méme si la CNIL a le pouvoir de sanctionner et a
annoncé gue les cookies figuraient parmi ses
thématiques prioritaires de contrdle en 2021, on peut
penser gu'elle va continuer son travail de pédagogie
et d'accompagnement pour les acteurs dépendants
des cookies qui ont initié leur processus de mise en
conformité et font preuve d'une bonne foi.

Pour les autres, les risques de sanctions sont réels et
certaines seront probablement rendues publiques
afin créer des premiers cas de jurisprudence.

Il nous semble également important que la CNIL
apporte rapidement des précisions sur les pratiques
pouvant étre considérées comme contraires a

I'esprit du RGPD et sur la liste des solutions de
mesure d'audience pouvant prétendre a

'exemption.

Une nécessaire harmonisation des
pratiques au niveau européen

Certains sites continuent de mépriser totalement le RGPD en ne
proposant pas de bouton « Refus » en 1é" niveau. C'est notamment le cas
des GAFAM mais aussi des réseaux sociaux.

Les GAFAM et cie bénéficient du mécanisme de guichet unique qui leur
permettent de considérer le pays dans lequel ils ont implanté leur siege
européen comme la seule autorité compétente. Il s'agit de I'lrlande dans |la
plupart des cas (pour des raisons fiscales) et la CNIL irlandaise, la DPC est
moins intransigeante que la CNIL et n'impose pas la symétrie des boutons
Accepter/ Refuser en 1ef niveau.

Cette situation risque donc d'accentuer les inégalités entre des CAFAM et
les sites francais et pourrait méme renforcer leur position monopolistique.
La CNIL pourrait invoquer la directive eprivacy de 2002 pour les
sanctionner (comme elle I'a fait en décembre 2020 pour condamner
Google et Amazon). Mais la meilleure solution reste une harmonisation

des positions des CNIL européennes qui devrait se concrétiser dans le
prochain reglement eprivacy de I'UE attendu pour 2021 ou 2022.
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94% des sites affichent un bandeau cookie

Combien de sites affichent un bandeau cookie ?

B Non [ Oui
100%

75%
50%

25%

mai 2019 mai 2020 avril 2021

Le pourcentage de sites affichant un bandeau cookie reste stable alors que I'on pouvait s'attendre a un carton plein

de 100%.
Les 6 sites qui n'affichent pas de bandeaux cookies appartiennent tous a des entreprises dont la maison mere est

située hors de I'UE.
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Un marché des CMP qui se démocratise avec un
acteur (Didomi) qui conforte sa position de leader

) 4 S : uelles sont les principales solutions CMP utilisées sur le marché ?
Quelles sont les solutions de gestion de bandeaux cookies identifiées ? Q P P

SFBX Quantcast Choice TrustCommander OneTrust Didom Autres solutions
Custom [} CMP [} Aucune solution de CMP identifiée .S . G - - » n :
100%
22%
75%
20%
13%

60% des sites ont désormais recours a une CMP du marché et semblent abandonner progressivement les solutions
maison/custom.

Avec 42% de parts de marché, Didomi confirme sa position de leader. A noter que le marché semble se concentrer

puisque les 3 premiers acteurs (Didomi, OneTrust et TrustCommander) totalisent 77% de parts de marché contre
49% en 2020.

empirihO
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La pratique des cookies wall est de moins en moins
utilisée
Un cookie wall bloque-t-il la navigation jusqu'a acceptation des cookies ?

B Non Bloque complétement [} Ne bloque pas mais solllicite un paiement [} Ne bloque pas mais entrave la navigation

100%
95%

81%

75%

50%

25% 105

™
0% 1353

10% L

0%

mai 2020 avril 2021

La pratique du cookie wall a quasiment disparu car 1 seul site parmi les panels impose I'acces au service a
I'acceptation des cookies.

Seuls 3 sites proposent de payer contre le non dépdt des cookies publicitaires. Cette technique qui a beaucoup
fait parler depuis le 1¢" avril reste tres peu utilisée parmi les 100 sites les plus fréquentés en France mais
pourrait tendre a se développer dans le secteur des médias tant que la CNIL n'a pas pris de position officielle.
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Les bandeaux cookies sont désormais majoritairement
situés au centre de la page

Ou sont situés les bandeaux cookies ?

Bas [} Milieu [ Haut
100%

71,00% 68,00% 38,00%
75%

50%

25%

0%

mai 2019 mai 2020

avril 2021

Sans surprise, les sites web affichent désormais les bandeaux cookies majoritairement au centre de la page. Les sites

« camouflaient » auparavant les bandeaux en bas de page car I'obtention du consentement explicite n'était pas
nécessaire (les cookies étaient principalement déposés de facon implicite).

La donne a désormais changé et les sites sont obligés de rendre les bandeaux visibles au centre de la page pour
recueillir 'accord des internautes.

empirihg
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61% des sites permettent désormais le refus en 1¢*
niveau

Combien de sites permettent le refus en 1er niveau ?

B Pas de bouton "Refuser” ou "Continuer sans accepter® [JJ Bouton "Continuer sans accepter®
@ Bouton "Refuser”

100%
75%
50%

25%

0%

mai 2019 mai 2020 avril 2021

Alors que la présence d'un bouton refus en 1¢" niveau restait trés rare (seulement 3% en mai 2020), la majorité des
sites s'est mise en conformité avec les exigences de la CNIL et propose a l'internaute un mécanisme de refus en
ler niveau. Mais la part de sites qui ne permettent pas refuser reste tres élevée (39%).

Parmi les sites qui permettent le refus, 62% privilégient la formulation « Continuer sans accepter » plutét que
« Refuser ».

empirik’
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Seuls 14% des sites proposent une parfaite symétrie
des boutons Accepter / Refuser

Quelle est la proportion de sites qui ont une symétrie totale entre les boutons "Accepter” et "Refuser” ?

Pas de symeétrie parfaite entre les boutons “Accepter” et "Refuser” ou "Continuer sans accepter

La symétrie totale des boutons « Accepter » et « Refuser » ou « Continuer sans accepter » (méme emplacement, méme
couleur, méme taille de police) pourtant fortement recommandée par la CNIL reste une pratique minoritaire. Les sites
privilégient des designs asymeétriques incitant au clic sur le bouton Accepter avec un fond de couleur différent ou avec
un bouton « Continuer sans accepter » éloigné du bouton « Accepter » (souvent en haut a droite du bandeau).

A noter que cette analyse doit étre considérée avec prudence dans la mesure ou le fort recours aux A/B tests de
bandeaux ne permet pas d'avoir des dispositions de bandeaux figées.

empiriHJ

Pas de possibilité de refus (bouton ‘Refuser’ ou ‘Continuer sans accepter’)

Symétrie parfaite entre les boutons "Accepter” et "Refuser” ou "Continuer sans accepter
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94% des sites affichent la finalité de
traitement en 1€ niveau

Quelle est la proportion de bandeaux qui affichent la finalité de traitement ?

Uniquement lelien [} Non [} Oui

2%
100% , 4%
94%

75%

50%

25%

mai 2020 avril 2021

La quasi-totalité des sites affiche la finalité de traitement en ler niveau. Le respect de cette ligne directrice n'est pas tres
étonnant vu la simplicité de mise en ceuvre.

empirik- -




82% des sites permettent de personnaliser le dépot
des cookies par catégorie en 2"9 niveau

Est-ce que les sites proposent un bouton "Paramétrer” ou "Personnaliser” en 1er niveau ?
B Non [ Oui
100%

75%
50%

25%

mai 2019 mai 2020 avril 2021

Ce chiffre progresse également mais on note qu'il existe encore quelques réfractaires qui n'offrent pas la possibilité a
I'internaute de définir en 2nd niveau les modalités de dépdt par catégorie de cookies.
Ces sites pratiquent pour la plupart le consentement implicite et n'offrent méme pas la possibilité de refuser les cookies

en 1¢" niveau.

empirihg
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73% des sites permettent une gestion du
consentement a posteriori sur le site

Est-ce que les sites permettent une gestion des cookies a posteriori (via une page en permanence
accessible) ?

B Non [ Oui
100%

75%
50%

25%

mai 2019 mai 2020 avril 2021

Les sites permettent désormais trés majoritairement d’'accéder a une page de gestion des cookies afin qu’'un internaute puisse a
tout moment retirer son consentement.
Cette tendance est probablement liée au développement des CMP qui facilitent grandement la gestion a posteriori des cookies.

empirilrp
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27% des sites utilisant une solution de mesure d’audience
non exemptée pratiquent le consentement implicite

Comment les cookies de mesure d'audience sont-ils déposés ?

[ Solution de tracking non identifiée Solutions potentiellement exemptées [] Solutions non exemptées pratiquant le consentement exp L d

Solution de tracking non identifiée
Solutions analytics custom ou non
identifiées

Solutions potentiellement exemptées
AT Internet, Matomo

B Sol 3 non exemptées pratiquant le consentement implicite
23,00%
—
31% Solutions non exemptées
-, Google Analytrics, Adobe Analytics
27%
mai 2019 ‘ mai 202( . avril 2021 ‘

Méme si elle diminue, la pratique du consentement implicite (consistant a déposer les cookies de mesure d'audience des
I'arrivée sur le site, au scroll ou au clic) reste tres importante (27%) pour des sites qui utilisent des solutions analytics non
exemptées du recueil de consentement. Ce chiffre est probablement sous-évalué puisque nous n'intégrons pas dans le
calcul les solutions de tracking non identifiées (dont on note au passage la forte progression, ce qui pourrait augurer d'une
nouvelle tendance ou des solutions sont « camouflées » (server side, domaines de tracking 1st party, fingerprinting...) pour
échapper aux restrictions technologiques et réglementaires).

Ces sites doivent probablement considérer que leurs pratiques analytics peuvent prétendre a 'exemption méme s'ils
utilisent une solution non exemptée. Le programme d’évaluation des solutions de mesure d'audience lancé par la CNIL est
donc une initiative bienvenue afin de clarifier une bonne fois pour toute le marché sur les solutions analytics pouvant

prétendre a I'exemption. 28




26% des sites déposent tout de méme les cookies de
mesure d’audience malgré le refus

Est-ce que les cookies de mesure d'audience sont déposés malgré le refus ?
B Solution de tracking non identifiée [} Solutions potentiellement exemptées Refus impossible [} Non [] Ou Légende
Solution de tracking non identifiée

Solutions analytics custom ou non
identifiées

Solutions potentiellement exemptées
AT Internet, Matomo

Solutions non exemptées
Google Analytrics, Adobe Analytics

mai 2019 mai 2020 avril 2021

La proportion de sites qui déposent les cookies de solutions de mesure d'audience non exemptées malgré un refus reste
tres importante (26%). Si on ajoute les 11% de refus impossibles, on peut donc considérer que 37% des sites ne
permettent pas de refuser le dépdbt de cookies de mesure d’'audience non exemptées. La-aussi, ce chiffre est
potentiellement sous-évalué car il est trés probable que des constats similaires puissent étre faits pour des solutions de

tracking non identifiées.
A noter que les solutions de mesure d’'audience exemptées doivent permettre le refus (en 2"d niveau) méme si elles ne

sont pas soumises a I'obtention du consentement.

empirilrp
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36% des sites déposent des traceurs publicitaires

50%

de facon implicite

Un ou plusieurs cookies publicitaires sont-ils déposés dés l'arrivée sur le site ?

B Non

B Oui

octobre 2020

Liste des traceurs publicitaires
testés

Facebook Ads, Google DoubleClick,
Google Audiences, Amazon Ads,
Criteo, Twitter Ads, AdNexus

Plus d'l site sur 3 déposent des cookies publicitaires a I'arrivée sur un site, sans I'obtention d'un consentement. Ces sites
ne respectent pas les nouvelles lignes directives de la CNIL qui obligent les sites a recueillir un consentement pour tout
cookie non nécessaire au fonctionnement d'un site, ce qui est évidemment le cas des cookies publicitaires.

Ce chiffre est également probablement sous-évalué car notre analyse s'est limitée aux principales régies publicitaires du

marché.

empirihO
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Les impacts et les solutions potentielles
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Un fort risque de raréfaction des cookies et donc de la

Aucun impact

donnée

30 a 70% de données en moins en cas de
strict respect des directives de la CNIL*

\ 4 \ 4

Fonctionnement d’un site Personnalisation Mesure & Décisionnel
Authentification a un service - Publicité sur des sites tiers (ex : - Source d'une visite (SEO, SEA...)
Mémoire d'un panier d'achat réseaux sociaux) - Origine géographique

Personnalisation de l'interface + Contenu d'un site web - Comportement sur le site

utilisateur (ex : choix des langues) « Offre commerciale - Parcours sur le site/ Contenus consultés
Limitation d’'accés a des contenus * Emalil

gratuits sur un site media

empirilrp

* Fréquence de visite
« Conversions / Chiffre d’affaires

* Chiffres issus de tests réalisés sur le site Empirik et 12 sites clients. Chiffres confirmés par de nombreuses études tierces.
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Une nécessaire évaluation des
risques et des impacts...

Risques financiers
20 millions d’euros ou jusqu’a
4% du CA annuel mondial

Q
=
Q ®
. o
Risques techniques
Limitation de traitement, effacement

des données, suppression d'une
certification...

000

Risques image
Attagues d'association de
consommateurs

empirih)

=

Impacts sur les revenus du site
et de I'entreprise

&

Impacts sur les campagnes
d’acquisition

Impacts sur la connaissance
client et I'expérience

utilisateur
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... Qui differe selon les sites

Impact élevé du non dépét des cookies sur les revenus
et la performance du marketing digital

/ RISQUE FAIBLE & IMPACT ELEVE N/ RISQUE ELEVE & IMPACT ELEVE ™

> Site qui respecte les directives de la CNIL sur les dépdts
des cookies et ne disposent pas d'alternatives cookie-less
sur la publicité et I'analytics

> 850 lers francais sites ayant recu un courrier de la CNIL
> Site média dont 80% des revenus proviennent de la
publicité

> Site B2C dont 70% des leads sont issus des campagnes
de marketing automation

> Site e-commerce dont 80% du CA est généré par le

,__________‘
— e — — — — — — — — —
S S —

\ retargeting )
. . \\ _______________________________ // \\ ______________________________ //
Risque faible _ » Risque élevé
de sanctions de sanctions
/~ RISQUE FAIBLE & IMPACT FAIBLE ™\ /~ RISQUE ELEVE & IMPACT FAIBLE ™

> Site utilisant une solution analytics exemptée du recueil
de consentement (AT Internet, Matomo...)

: > Site continuant a déposer de facon implicite les cookies
: > Site B2B dont 75% des leads sont générés par des leviers

I

I

I

I

I

non exemptés (publicitaires, automation et analytics)

cookies-less (SEO, contextuel, SEA, social ads...).

~ — e ———— —— —
o T —— — — — — — — —
—— —— — — — — — — — —

— i — — — — — — — e e e " — — — — — — — — e

s i) Impact faible du non dépét des cookies sur les revenus
emplir ik et la performance du marketing digital 34




Cette évaluation des risques et impacts doit orienter
la stratégie de mise en conformité

Strict respect des
directives de la CNIL

Blocage du dépdt implicite des
cookies non exemptés
Simplification du Refus

Respect du cahier des charges de la
CNIL pour I'exemption des cookies
analytics

empirih)

« Pression » pour l'obtention du

consentement

* Visibilité du bandeau cookie et son

impact sur la qualité de I'expérience
utilisateur

« Actions de sensibilisation /

communication (emailing, posts sur
les réseaux sociaux...)

V.Vt

ool

Recours a une CMP & Pilotage du
taux d’opt-in

- A/B Testing de bandeaux

Intégration du taux d'opt-in dans les
tableaux de bord
Modélisations statistiques
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Comment s'y prendre ?

1- Une priorité : installer une CMP

Fonctionnalités

« Scan des cookies

- Paramétrage des bandeaux de recueil du

>
consentement sur les différentes plates- }?(i DIDOMI N Ll vs 1 Quantcast
formes
+ Gestion du consentement par catégorie de . ) )
cookies Cookiebot CookiePro axeptio

by OneTrust

* Recueil des preuves de consentement
(horodatage)

« Présence d'une API

- Tableaux de bord & A/B Testing

empirihO 36




Comment s'y prendre

2 - Considérer les solutions de mesure d’audience exemptées du
recuell de consentement

A ce jour, seul AT Internet est officiellement exempté par la CNIL pour le dépét des cookies de mesure d'audience
(sous réserve de respecter les criteres énonceés slide 9) mais on peut s'attendre a ce que d'autres solutions comme

Matomo obtiennent 'exemption suite au lancement du programme d’évaluation par la CNIL.

AT INTERNET"

A piaNO COMPAN

exempté

.2 = -

90% des données
analytics collectées

Source d'une visite (SEO, SEA...)
Comportement sur le site

Parcours sur le site/ Contenus

consultés
Conversions / Chiffre d'affaires

empirih?)

AT INTERNET"

A PIQNO COMPAN Y

enrichi

=

100% des données analytics
collectées

Données collectées en mode exempté +

Origine géographique

Fréguence de visite

Activation : CRM onboarding, envoi de
push notifications, marketing

. 37
automation...




Comment s'y prendre ?

3 - Soyez créatifs dans le contenu de vos bandeaux cookies !

Bienvenue sur WeTransfer

dransférez des idees.

r

Transformez le monde.

En acceptant nos cookies, vous nous aidez directement @ ¢largir nos

engagements a I'échelle planétaire. Rien que cette année, Wallansfer s'est
engagé a planter jusqu'a 175.000 arbres, et nous venons justement de

commencer. Vous aurez oinsiun impact positif au'simple contactde nos pubs
primées

Mieux SO VO

ous, de vous

cookies Non merci

empirihg

Chez AXA nous nous engageons a étre
transparents sur nos garanties ET sur nos cookies !
Ensemble, mettons fin aux pedjupés sur ces petits fichiers testes, plus
Connus sous le nom de cookies. Iis nous aident J traiter des

miormations essentielles pour garantir la sécurité du site et faire
dvoluer votre expérience en ligne, dans le respect de votre vie privée

- Partagez vos attentes
SOyez 1URUS Plus Satfat en ATeptant les CovRes e Mesure @ sudience ot

@ vt lisateuns Qi rous adent A taire dvoler nos offres et nos services

b Envichissez votre expérience

Navpuel 140N VoL GOUTS ved les (OGRS Marketing et O DTN i sation
@ Nous permettent d afcher Gu CONteny e 2OEQUATION Fved Vo5 Centres
¢ weertty

VOus #tes libre de by actepter, de bes redner comme de changer @ ave 3 tout

moment en alant yer “Paramétrer vos chom™

> Paramitrer vos choix > Conselter matre politigue de cookies

i _
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Comment s'y prendre ?

4 — Maximiser son taux d’'opt-in grace aux tests

popin header banner

Eléments a tester par device e

« Emplacement du bandeau

| ——— }

- Affichage du logo
N——— N——

- Accroche & Texte \l) :) l) )
TIs 64~ 43> 18%

« Bouton « Refuser » vs « Continuer sans
acce pter » footer banner large footer banner

« Ordre des boutons

« Wording & Couleur

 —]

N —
-~
q ¥
KX & ns

+ 15 a 30 pts o

gains potentiels
Source : Etude Commanders Act
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Comment s'y prendre ?

5 - Réconcilier les sources de données pour confronter les

tendances
ANALYTICS / PLATES-FORMES TIERCES OUTILS INTERNES
CMP (GSC, réseaux sociaux, Ads...) (ERP, CRM...)

I API
API API

RECONCILIATION, NORMALISATION &
TRAITEMENT (MACHINE LEARNING)

TABLEAU DE BORD MENSUEL

o‘l
LY »

€ DATA-VISUALISATION
il -
empirik- (=
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Comment s'y prendre ?
6 - Ne pas oublier qu’il existe d’autres méthodes pour prendre des

décisions
RANDOMIZE GROUPS DELIVER ADS OBSERVE RESPONSE ANALYSE LIFT
209 =£ "Pourquoi nous quitter si vite ?"
Exposed Facebook Ads ‘ ‘ - -
b .I‘ e C('esttrop long - | \
C'est confus : \.
® C'est trop cher = f
LB Je reviendrai plus tard m
Mesure de I'impact Optimisation de I'expérience
d’'une campagne utilisateur & de la conversion
- Brand Lift + Sondages
* Marketing Mix Modelling « Tests utilisateurs
* Geo experiment * Focus group

empirihQ a1
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Qui sommes-nous ?

Améliorer votre performance digitale & Créer vos actifs Datas

D D D

Visibilité Audience Conversions
Notoriété Visites Leads
Image / E-réputation Communautés Chiffre d'affaires

|I

Personnalisation

Mesure & Décisionnel

empirik’




Qui sommes-nous ?

Des expertises sur toute la chaine de valeur de la donnée

Construire son Faire parler ses Activer la donnée Devenir Data Centric
capital données données

> RGPD & Privacy iel:;?:‘?nsgcience & Machine S SEO > Pilotage

> Analytics > Audit & Stratégie > Contenus > Conseil & Coaching

> Tag Management System > Benchmark concurrentiel > Inbound / Automation > Formation

> Tableaux de bord - Attribution > SEA / Social Ads

> Outils Empirik > Conversion / Personnalisation

empirihQ a2
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Qui sommes-nous ?

Nos principales références

ekiblo

Olegrand W
3

@ BENPREVORR S

FIDUCIAL

ot s ©:

|:'—'.:| hachette
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S

Pierre Fabre

©

MACIF

;7 ,(]ﬁ[ (4 'J/J
o

-------

comundi

x

CREDIT AGRICOLE

<

GravoTecH

t

LOUIS X1

Aimy Morsia

OJI0A,

YVES ROCHER

BNP PARIBAS
REAL ESTATE

S IPSEN

Innovasion for patient care
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Qui sommes-nous ?

On recrute des profils Analytics & Data

bit.ly/3f9l1GB
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